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Norman SandBox
Tecnolog²a exclusiva que le brinda seguridad innovadora
La exclusiva tecnolog²a SandBox de Norman permite atrapar virus y otros programas de software maliciosos incluso 
antes de publicarse las ýrmas de virus m§s recientes. La simulaci·n de redes y una mejor detecci·n de gusanos 
Win32 avanzados le ayudar§n a detectar gusanos desconocidos antes de que nadie los vea, y con ello le protege 
con m§s anticipaci·n que nunca.

Las ¼ltimas pruebas realizadas por AV-Test GmbH demuestran que Norman SandBox ofrece la mejor protecci·n 
proactiva contra virus nuevos y desconocidos. Para m§s informaci·n, visite

 http://www.norman.com/News/Press_releases/17613/en

Demostraci·n del concepto
La tecnolog²a Norman SandBox ha sido analizada y su calidad puesta a prueba durante varias semanas 
en entornos reales. Durante este per²odo, Norman SandBox bloque· varios gusanos nuevos incluso antes 
de que se supiera de su existencia. 

Al hacer funcionar los ejecutables sospechosos en el entorno simulado 
de ordenadores conectados en red, se obtiene una nueva l²nea de 
defensa que no se basa en las actualizaciones de ýrmas y en una 
heur²stica impulsiva e hiperagresiva para buscar fragmentos de 
c·digos v²ricos conocidos. 

Env²o masivo de gusanos por correo: t®cnicas de 
propagaci·n
Los gusanos que se propagan a trav®s del correo electr·nico 
emplean fundamentalmente dos enfoques. O bien proceden utilizando 
directamente la biblioteca WinSock o WinSock2 hacia los servidores 
SMTP, o bien pasan por la biblioteca MAPI. 

Algunos gusanos utilizan combinaciones, como la recuperaci·n de direcciones de correo electr·nico 
existentes, l²neas de asuntos y textos de mensajes de MAPI, y env²an su propia çversi·nè de s² mismos 
a trav®s del SMTP. Algunos gusanos se conectan a equipos de c·digo ýjo (bien por IP o por DNS) para 
distintos prop·sitos. Pueden a¶adir programas intrusos en el encabezado del mensaje, dejando, por 
ejemplo, que Outlook Express abra autom§ticamente los archivos adjuntos. 

La forma en que los gusanos buscan direcciones de correo electr·nico en los sistemas var²a. Algunos 
enumeran el sistema de archivos, intentando buscar archivos EML, HTML y otros archivos de texto que 
puedan contener direcciones de correo electr·nico. Algunos localizan el archivo Windows Address Book 
buscando la conýguraci·n del registro, mientras que otros utilizan la biblioteca WAB32 para obtener las 
direcciones guardadas en el archivo Windows Address Book.

Gusanos que se propagan por la red
Los virus que se propagan a trav®s de recursos compartidos de red pueden utilizar diversas t®cnicas para 
infectar un recurso compartido remoto. DLL Kernel32 contiene API para enumerar las unidades v§lidas, y 
tambi®n API para ayudar a determinar de qu® tipo de unidad se trata. A continuaci·n, algunos virus simplemente 
se autocopian en la unidad o empiezan a enumerar el sistema de archivos de la unidad hasta encontrar un 
lugar adecuado para ellos.

MPR.DLL da acceso a las aplicaciones a las funciones de WNet. Estas funciones permiten que virus y 
gusanos enumeren la red a su alrededor. Esta puede ser recursos, impresoras o contenedores compartidos 
en los que otros equipos est§n insertados en sus objetos. Cuando el gusano encuentra un recurso de red 
adecuado, simplemente se autocopia ya sea conect§ndose a ®l o utilizando rutas UNC.

Algunos gusanos (como W32/Opaserv) utilizan el protocolo SMB para infectar equipos remotos. Env²an 
mensajes en el puerto 137 a varias subredes y esperan la respuesta de los equipos. Cuando un equipo 
responde, averigua los nombres de los recursos compartidos, crea un nuevo hilo y se conecta al puerto 139 
del equipo remoto para llevar a cabo la infecci·n.

Gusanos de red Peer2Peer (P2P)
Muchos gusanos conocen la existencia de las redes P2P e intentan propagarse utilizando tambi®n estos 
mecanismos. La forma m§s sencilla es simplemente presentarse como çnombres de archivo interesantesè 
en su directorio de carga y descarga. Por lo general esto se puede recuperar con s·lo buscar algunos valores 
del registro. Existen muchas redes P2P; la m§s conocida probablemente sea Kazaa. 

Norman es una de las empresas l²deres en el mundo 
dentro del campo de la seguridad de la informa-
ci·n. Con sus productos para el control antivirus 
y antispam, el control del correo electr·nico y las 
descargas, as² como los cortafuegos personales, 
la compa¶²a desempe¶a un papel importante en la 
industria de la tecnolog²a de la informaci·n.
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Puertas traseras y otros programas ejecutables maliciosos
Las puertas traseras son programas que abren puertos en el sistema. El sistema espera que alguien se 
conecte. Normalmente realizan tareas ocultas, como la administraci·n remota del equipo. 

Otros troyanos pueden enviar datos de su sistema sin su consentimiento ni conocimiento, como las teclas 
presionadas y las contrase¶as, contenidas en la cach®, de unidades de red y marcadores. 

Cuando un archivo pasa por el an§lisis de Norman Virus Control, primero se pone a prueba con el archivo 
de ýrmas de virus para determinar si se trata de un virus conocido. Si no ýgura en la lista de virus, el 
archivo pasa a Norman SandBox y una vez ah² se le permite dar a conocer sus intenciones. 

Si el archivo es inofensivo, se env²a a la aplicaci·n que pidi· la comprobaci·n. Si es peligroso, se coloca en 
Cuarentena y con ello se impide la infecci·n del usuario. 

Ilustraci·n:
Este es como 
Norman SandBox funciona
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Norman solutions para clients/workstations: Norman Virus Control para Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux (On-Demand scan-
ning) Å Norman Internet Control para Windows 95, 98, Me, NT4.0, 2000, XP Å Norman Personal Firewall Å Norman Ad-Aware

Norman solutions para servers: Norman Virus Control para Microsoft Windows NT4.0, 2000, 2003 Å Norman Virus Control Firebreak para Novell 
Netware 4.11 y m§s adelante Å Norman Virus Control para Linux Å Norman Virus Control para OS/2

Norman solutions para web/gateways/mailservers: GFI MailEssentials Å GFI MailSecurity Å GFI DownloadSecurity Å NVCnet Å Norman Virus Control 
para Lotus Domino (Win32, OS/2) Å Norman Virus Control para Firewall-1 NG Å Norman Virus Control para Microsoft Internet Information Server Å 
Norman Virus Control para Microsoft Exchange Å Norman Virus Control para Microsoft Exchange 5.5 Å Norman Virus Control para MIMEsweeper


